
 

Общие рекомендации педагогам и законным представителям: 

Общаясь с современными подростками, лучше показывать, а 

не рассказывать.  

Чтобы удерживать их внимание, необходимо:  

не перегружать их большими объемами информации — 

должно быть сразу понятно и «запоминающе»;  

предпочтительно подавать информацию в наглядном виде;  

использовать простой неформальный язык;  

вовлекать несовершеннолетних в активное практическое 

взаимодействие. 

Наиболее эффективный способ взаимодействия — убеждать: 

объяснять, обсуждать и приводить аргументы.  

 

Рекомендации, чтобы не стать жертвой мошенников:  

не сообщать личные данные (ФИО, место жительства, номер 

паспорта) незнакомым людям;  

при поиске работы убедиться, что организация существует 

официально: ввести название организации в поисковую строку и 

позвонить, чтобы узнать, работает ли менеджер, с которым 

консультировались;  

не оформлять банковские карты или SIM-карты по просьбе 

знакомых и незнакомцев;  

для интернет-платежей иметь 

другую карту или счет; 

быть осторожным, переходя по 

ссылкам. Банковские операции 

безопаснее проводить через 

приложения. 

Только комплексный подход поможет создать условия, 

способствующие тому, чтобы молодежь выбрала путь созидания, а 

не разрушения. 
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Вовлечение несовершеннолетних в преступную деятельность – 

одно из самых тревожных явлений в современном обществе, 

характеризующееся широким распространением негативных тенденций – 

от мелких правонарушений до серьезных преступлений.  

Молодые люди, оказавшиеся в неблагоприятной социальной среде, 

часто становятся жертвами манипуляций со стороны более старших и 

опытных преступников. На это влияет целый ряд факторов. Среди них – 

отсутствие родительского интереса, социальная изоляция, желание 

принадлежать к группе и потребность самоутвердиться в глазах 

сверстников. Некоторые подростки соглашаются на авантюры, 

предлагаемые им взрослыми, преступают закон из-за желания быстро и 

легко заработать деньги.  

Например, подросток узнает от сверстников или в социальных 

сетях, что можно оформить в банке свою платежную карту и продать ее 

реквизиты. В нашей стране открыть банковский счет может 

дееспособный гражданин с 14 лет, то есть даже несовершеннолетний.                 

За вознаграждение размером 20-50 рублей несовершеннолетние 

открывают счета в нескольких банках, а потом передают «третьей 

стороне» реквизиты платежных карт и аутентификационные данные, куда 

позже попадут деньги, украденные мошенниками у других людей. Почти 

сразу средства будут переведены на другие счета, откуда их снимут 

преступники.  

Такая цепочка переводов нужна для того, чтобы запутать следы 

киберпреступников и усложнить работу милиции. 

Кроме похищенных киберпреступниками денег по 

промежуточным счетам также могут проводиться деньги, полученные от 

незаконного оборота наркотиков. Ответственность за происхождение 

прошедших по банковским счетам денег 

несут владельцы таких счетов. 

Людей, согласившихся оформить на 

себя счета, чтобы передать их 

злоумышленникам, называют «дропами». 

По сути, это низшее звено преступной 

сети, на которое правоохранители выходят 

в первую очередь.  

В случае уголовного разбирательства дроп не сможет рассказать 

ничего, так как не посвящен организаторами криминальной схемы в ее 

детали.  

Правоохранители отмечают, что «дроповоды» чаще всего вербуют 

жертв в социальных сетях и мессенджерах. Важно помнить: предоставляя 

доступ к своим платежным картам, человек является пособником в 

действиях кибермошенников, которые легализуют деньги, полученные 

преступным путем.  
 

Какие последствия ждут дропов?                                     

Ответственность за данные действия                                    

наступает с 16-летнего возраста по статье 222 

Уголовного кодекса Республики Беларусь 

«Незаконный оборот средств платежа и (или) 

инструментов»: изготовление в целях сбыта либо сбыт 

поддельных банковских платежных карточек, иных 

платежных инструментов и средств платежа, а равно 

совершенное из корыстных побуждений незаконное распространение 

реквизитов банковских платежных карточек либо аутентификационных 

данных, посредством которых возможно получение доступа к счетам 

либо электронным кошелькам, наказываются штрафом, или 

ограничением свободы на срок от двух до пяти лет, или лишением 

свободы на срок от двух до шести лет.  

Те же действия, совершенные повторно, либо организованной 

группой, либо в особо крупном размере, наказываются ограничением 

свободы на срок от трех до пяти лет или лишением свободы на срок от 

трех до десяти лет со штрафом или без штрафа. 
 

Часто предложения стать дропом замаскированы под реальные 

объявления о поиске сотрудника от 

работодателей. Насторожить должно 

несколько моментов: 

– предложение довольно выгодное:                 

от человека требуется мало усилий, чтобы 

получить деньги; 

– не описаны конкретные профессиональные требования к 

соискателю, нет перечня обязанностей (кроме перевода денег), 

отсутствуют требования относительно образования и уже имеющегося 

опыта работы; 

– для получения работы просят дать доступ к банковскому счету с 

паролями и прочей конфиденциальной информацией. 


